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@
\SZ,
FAPEMIG

FUNDACAO DE AMPARO A PESQUISA DO ESTADO DE MINAS GERAIS
Av. José Candido da Silveira, n2 1.500 - Bairro Horto / Belo Horizonte - CEP 31035-536

Versao v.08.09.2021.

Processo n2 2070.01.0003672/2023-85

CONTRATO Ne
009390041/2023 -
(INF.4627.00) DE
PRESTACAO DE
SERVICOS DE

INFORMATICA  QUE
ENTRE S| CELEBRAM A
FUNDACAO DE
AMPARO A PESQUISA
DO ESTADO DE MINAS
GERAIS - FAPEMIG E A
COMPANHIA DE
TECNOLOGIA DA
INFORMAGCAO DO
ESTADO DE MINAS
GERAIS - PRODEMGE.

A FUNDACAO DE AMPARO A PESQUISA DO ESTADO DE MINAS GERAIS - FAPEMIG, com sede na
Avenida José Candido da Silveira, n? 1.500, Bairro Horto Florestal, Belo Horizonte, Minas Gerais, CEP
31035-536, inscrito(a) no CNPJ sob o n? 21.949.888/0001-83, doravante denominada CONTRATANTE,
neste ato representado por sua Diretora de Planejamento, Gestdo e Financgas, Camila Pereira de
Oliveira Ribeiro, portadora do CPF n2 *** 163.896-**, conforme Ato de nomeacdo publicado no Diario
Oficial do Estado em 30/05/2020 e delegagdo prevista na Portaria PRE n2 026/2021, e a COMPANHIA
DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS - PRODEMGE, com sede em Belo
Horizonte, Estado de Minas Gerais, na Rua da Bahia, 2277, bairro Savassi, CEP 30.160-019, inscrita no
CNPJ/MF sob o n.2 16.636.540/0001-04 e Inscricdo Estadual n.2 062.908.129.00-52, doravante
denominada CONTRATADA, neste ato representada por seu Diretor Técnico, Sr. Ladimir Lourenco dos
Santos Freitas, Analista de Sistemas, CPF n.2 *** 824 956-** e pelo Diretor Vice - Presidente, Sr.
Marcio Almeida Bernardino, Administrador, CPF n2 *** 613.816-**, resolvem celebrar o presente
CONTRATO DE PRESTACAO DE SERVICOS DE INFORMATICA, resultante do processo de dispensa de
licitagdo n° 2071022 000015/2023, amparado e fundamentado nos incisos VIl e XVI do artigo 24 da Lei
Federal n2 8666, de 21 de junho de 1993, doravante simplesmente denominado "Contrato", que sera
regido pela Lei n2 8.666 de 1993 e posteriores alteracdes e pela legislacdo aplicavel, de acordo com as
seguintes clausulas e condigOes, abaixo descritas, mutuamente aceitas e reciprocamente outorgadas
por si e sucessores.
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1. CLAUSULA 12 - DO OBJETO E DA EXECUGCAO DO SERVICO
1.1. Constituem objeto do presente instrumento os servicos de informatica, conforme

descricdo e especificacdes abaixo:

1.1.1. Hospedagem de Sistemas em Ambiente Dedicado — Baixa Plataforma
Hospedagem e Processamento de Sistemas, Aplicacdes e/ou Sitios Eletronicos em Baixa plataforma, no
Data Center CONTRATADA, em ambiente dedicado.

A- Detalhamento do servico

A CONTRATADA disponibiliza infraestrutura de Data Center e equipamentos de sua propriedade de
baixa plataforma para hospedagem de sitios e sistemas aplicativos de propriedade ou licenciados pela
CONTRATADA ou por terceiros, em servidores dedicados ao servico. Esta hospedagem é administrada
pela CONTRATADA.

O servigo inclui a infraestrutura fisica necessdria para a produgao continuada dos Sistemas Evando
Mirra e Everest Web, com servidores de propriedade da CONTRATADA dedicados ao servico. Os
servidores e os dispositivos de armazenamento de dados foram dimensionados de acordo com o
desempenho desejado pela CONTRATANTE.

Estdo incluidos o fornecimento dos sistemas operacionais para servidores de aplicacdo, banco de
dados e os procedimentos de operagao padronizados de backup, recuperacdao de dados e de sistemas,
assim como a estrutura de suporte técnico operacional necessarios para o processamento do servigo.

Estdo incluidos também os fornecimentos de:

e Certificado Digital SSL/TLS para Servidor Web por URL
e Servico de Firewall de Aplicacbes Web (WAF)

e Suporte técnico ao WAF na alteracdo de configuracdo de origem de acesso a sistema ou
aplicativo e na alteracdo de apontamento, quando houver atualizacdo ou mudanca do sistema
ou aplicativo.

Os procedimentos e a estrutura de suporte técnico operacional, necessarios para o processamento do
servico serdao executados pela CONTRATADA, desde que devidamente explicitado no Contrato de
Prestacdo de Servigos.

B- Modalidades do Servico
- Hospedagem da aplicacdo Evando Mirra em desenvolvimento pela PRODEMGE.

- Hospedagem da aplicagdo Everest desenvolvida por terceiros e mantida pela PRODEMGE..

C- Fluxo da Execugao do Servigo
- Apods assinatura do contrato, o cliente devera fazer a solicitacdo de ativacao do servico via Service
Desk, de posse das seguintes informacdes:

¢ Numero do contrato

e Nome do responsavel técnico no cliente

e Telefone e e-mail do responsavel

e Nome do sistema aplicativo
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- A CONTRATANTE devera disponibilizar o sistema aplicativo e sua documentagdo, previamente
testados e homologados (area de sistemas de informacdo da CONTRATADA), para instalacdo e
homologac¢ao do servico no Data Center da CONTRATADA, que inclui o treinamento dos operadores e
atendentes do Service Desk.

- A CONTRATANTE devera proceder aos testes necessarios e homologar esta instalagao formalmente,
autorizando a entrada em operacdo do servico.

D- Local de Prestagao do Servico

- Nas instalagdes da CONTRATADA em Belo Horizonte/MG.

E- Elementos que Compdem o Servigo
- Certificado Digital SSL/TLS para Servidor Web de Autoridade Certificadora (AC) Internacional.

- Equipamentos e infraestrutura em baixa plataforma, de propriedade da CONTRATADA,
dimensionados para a aplicacao;

- Edificacao especializada para Data Center;
- Energia Elétrica estabilizada garantida por no-breaks;

- Grupos geradores de energia elétrica, garantindo a continuidade do fornecimento de energia elétrica
independente do fornecedor local;

- Sistema de Climatizacdo especializado para equipamentos de processamento de dados;
- Sistema de controle de seguranca e acesso as instalac¢oes;

- Circuito Fechado de Televisdo (CFTV);

- Sistemas de deteccdo e combate a incéndio;

- Sistemas Operacionais, Gerenciadores de Banco de Dados, Gerenciadores de Aplicacao, Ferramentas
de Seguranca e Administracao, todos com manutencao da CONTRATADA;

- Instalac¢do, configuracao e customizacdo de servidores e produtos com contratos de licenca de uso e
documentacao legal;

- Definicdo, desenvolvimento e implementacdao de rotinas e procedimentos operacionais para
administracdo dos servicos e processos em producao;

- Manutengdo preventiva e corretiva nos produtos instalados seja através da aplicagdo de corregdes
publicadas pelo fornecedor, migracdao para novas versdes ou reinstalacdo de componentes;

- Criacdo e manutencdo de politicas de seguranca ldgica e fisica de acesso aos servidores e bancos de
dados;

- Elaboracdo de diagndsticos do ambiente visando prevenir necessidades de adaptacdo ou ampliacdo
dos equipamentos/softwares;

- Monitoramento dos equipamentos e dos servicos;

- Procedimentos padronizados de operagdo, monitoramento, backup e recuperacdo de dados e
servicos dos sistemas;

- Service Desk para atendimento e registro dos chamados dos usudrios, monitoracdo de incidentes e
problemas, e posicionamento formal do resultado das a¢des corretivas;

- Servico de Firewall de Aplicacdes Web (WAF);

-Estudo de viabilidade de migragdao dos sistemas objeto dessa proposta para Nuvem Prodemge.
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F- Tecnologias Aplicadas na Presta¢do do Servigo

A CONTRATADA suporta os seguintes ambientes:

e Red Hat Enterprise

e Windows Server

- Linguagens
e PHP;
e Angular;

- Banco de Dados
e SQL Server;

- Servidores de Aplicacdo
e Apache

- Certificado Digital SSL/TLS para Servidor Web
e Domain Validated (DV);

Sao suportadas apenas versdes de software comercializadas pelo fornecedor. Versdes diferentes ou
solucBes com tecnologias ndo constantes acima serdo objeto de avaliacdo especifica.

G- Periodo da Disponibilizagao

- Até 24 horas x 07 dias por semana, conforme contratado pelo cliente.

H- Responsavel pela Execugdo

- Geréncia de Operagdes.

I- O que ndo esta no Escopo

- Acesso a rede CONTRATADA;

- Acesso ao ambiente Mainframe;

- Licengas de uso de sistemas aplicativos;

- Manutengao corretiva ou evolutiva de sistemas aplicativos;

- Suporte na Produgdo dos sistemas, aplicativos e/ou sitios, no caso de incidentes ou panes nestes
componentes;

- Servicos de contingenciamento quando ndo previsto no contrato;
- Servigcos de contingenciamento e continuidade em caso de desastre.

- Aumento da banda de comunicacao do link de internet.

J- Fluxo de Desativa¢ao do Servigo
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A CONTRATANTE devera solicitar a desativagdao do servigo através de oficio ou email encaminhado ao
executivo de negécios, informando:

- Ndmero do Contrato

- Identificacdo do sistema aplicativo

K- Atendimento e Suporte

O atendimento é feito através do Service Desk da CONTRATADA, que esta disponivel a CONTRATANTE
conforme descrito no Capitulo 8 do Caderno de Servicos Prodemge.

1.2. As especificidades dos servigos estdo descritas abaixo:
Especificidades do Sistema Everest:

A proposta trata da hospedagem da plataforma web do Sistema Everest que se comunicara, através da
Rede Governo, com a plataforma desktop que permanecerd no ambiente da FAPEMIG. Dessa forma, é
necessario que a FAPEMIG avalie o trafego do link de internet atual para garantir a melhor
experiéncia para o usuario final nas consultas dos documentos.

1.3. Os servigos de implantagao serdo executados pela CONTRATADA, a contar data de
publicacdo deste contrato, conforme acordado entre as partes.

2. CLAUSULA 22 - DOS NIVEIS DE SERVICO

2.1. A execucgdo do objeto deste contrato devera atender aos niveis de servigo acordados
entre as partes, que serdo monitorados conforme especificado abaixo:

Disponibilidade minima do ambiente operacional de Data Center, desconsideradas

Indicador 8 e
as manutengdes técnicas programadas.
Acordo de Sistema Evando Mirra 96,33%
Nivel de
Servigo Sistema Everest 98,09%

Objetivo do Garantir que o servico contratado pelo cliente esteja disponivel conforme condicGes
Indicador acordadas.

Ambiente Operacional de Data Center

Entende-se por ambiente operacional de Data Center, para efeito de apurac¢do do
Nivel de Servigo:- O conjunto de recursos de hardware e sistema operacional
disponibilizados, considerando as redundancias de infraestrutura, caso tenham sido
planejadas;: O conjunto de recursos de hardware que englobam os equipamentos
de rede instalados no Datacenter da Prodemge (rede interna);- A estrutura de Data
Center, composta pelos sistemas de energia, refrigeragédo e prevencdo/detecgdo, e

. combate a incéndio.
Descri¢ao do

Indicador Disponibilidade

Entende-se por disponibilidade o valor obtido conforme definido abaixo:-
Disponibilidade = tempo total contratado do servigo - tempo total de
indisponibilidade em relagdo ao tempo total contratado.Nao serdo considerados na
apuracao do tempo total de indisponibilidade:- Tempos decorridos nas manuten¢des
técnicas programadas devidamente agendadas;- Paradas ocasionadas por problemas
no sistema aplicativo geradas por falhas de programacdo ou sobrecarga do servidor
causada por programacao nado otimizada;- Paradas ocasionadas por demanda
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excedente a volumetria contratada;- Indisponibilidade dos servicos externos ao
ambiente operacional objeto desse contrato;- Paradas decorrentes de solicitacdes
do Cliente;- Indisponibilidade causada por falha na comunicagdo entre a rede do
cliente e o Data Center Prodemge;- Suspensao da prestacao dos servicos contratados
por determinacdo de autoridades competentes;: Paradas em decorréncia de casos
fortuitos ou de forga maior, nos termos da legislagdao em vigor;O periodo de medi¢do
da disponibilidade do servigo se iniciara no dia 01 de cada més. Caso o servico tenha
sido iniciado no decorrer do més, os dias onde ndo houveram a prestacdo, serdo
desconsiderados, para fins de célculo.

https://www.sei.mg.gov.br/sei/controlador.php?acao=documento_imp...

Descri¢ao do
Indicador

Manutengdes Técnicas Programadas

Entende-se por manutencdes técnicas programadas as paradas totais ou parciais
ocorridas no servico a pedido do cliente ou por necessidade de manutencdo em
algum componente do servigo previamente programada pela Prodemge e acordada
com o cliente.

Periodicidade
da Apuragao

Mensal

Mecanismo de
Calculo da
Apuragao

- Tempo Total Contratado para o servigo (TTC) = 24 (horas) x niUmero total de dias
contratados no més;- Tempo de Indisponibilidade (TI) = Tempo Total de
Indisponibilidade (TTI) medido pela solugdo de monitoramento instalado na
Prodemge (em horas) - Tempo de Manuten¢des Programadas (TMP) comunicadas ao
cliente e registradas no software de monitoramento instalado na Prodemge (em
horas).

Indicador (%) = TTC — (TTI-TMP) *100
TTC
Essa apuragdo sera iniciada a partir da data de publicacdo do contrato.

Evidéncias

A evidéncia a ser apresentada é o “Relatdrio de Evidéncia de SLA” emitido pela
ferramenta de monitoramento.

Publicagao

* O relatério da apuracdo do nivel de servigo serd publicado no Espacgo Cliente do
site da Prodemge, no més subsequente ao da apuracao dos resultados.e Fica, desde
ja, aceito que a Prodemge somente tera obriga¢do de disponibilizar informagdes
sobre o nivel de servico referente ao més de prestacdo do servigo, limitado a
vigéncia do contrato.

2.2.

alteragdo nos niveis de servico, que devera ser formalizada por termo aditivo.

CLAUSULA 32 - DA DEMANDA E VOLUMETRIA

3.1.
abaixo:

Sistema Evando Mirra

- Infraestrutura de hardware e software conforme Projeto Tecnoldgico:

n? servidores de LVS/HAProxy: (2);

n? servidores de aplicacdo: (7);

n2 servidores de banco de dados: (2);

licenciamento de software e aplicagdes utilizados na solugdo: (sim);

balanceamento de carga: (sim).

O presente contrato serd objeto de renegociacdo, caso a CONTRATANTE solicite

A execucdo do objeto tera como referéncia os valores de volumetria informados

Quantidade e tipos de certificados digitais SSL/TLS para servidor web: (1 - SSL/TLS para servidor
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web - Dominio Unico DV);
- Integracdo com outras bases de dados: (o banco de dados do Evando Mira serd integrado com o do
Everest);
- Nimero de usudrios total: (2.000);

- TransagOes previstas (download, visualizacgdo ou impressdo de relatérios) — (S/N): (uploads/
downloads);

- Volume de dados trafegados (in/out|): (Ndo se aplica);
- Sazonalidades (periodos de pico): (Ndo se aplica);
- Tamanho da Base de Armazenamento, Dados: (50GB);

- Perfil tipico de acesso as informagGes (transacional e interativo ou analitico/estatico): (transacional e
interativo);

- Tamanho da banda de comunicacdo de dados: (Ndo se aplica);
- Tempo de guarda de arquivos (politica de backup): (conforme politica de backup da PRODEMGE);
- Quantidade de hits ao sistema ou aplicativo: (3.500).

Sistema Everest

- Infraestrutura de hardware e software conforme Projeto Tecnoldgico:

e n2servidores de LVS/HAProxy: (2);
e n2servidores de aplicacdo: (3);

e n2servidores de banco de dados: (o schema de banco utilizado pelo Everest sera hospedado no
banco que ird atender o Evando Mirra);

¢ licenciamento de software e aplicagdes utilizados na solugdo: (Sim);
e balanceamento de carga: (Sim).
e (Quantidade e tipos de certificados digitais SSL/TLS para servidor web: (1 - SSL/TLS para servidor
web - Dominio Unico DV);
- Integracdo com outras bases de dados: (o banco de dados do Evando Mira serd integrado com o do
Everest);
- Nimero de usudrios total: (2.000);

- TransagOes previstas (download, visualizacgdo ou impressdo de relatérios) — (S/N): (uploads/
downloads);

- Volume de dados trafegados (in/out|): (Ndo se aplica);
- Sazonalidades (periodos de pico): (Ndo se aplica);
- Tamanho da Base de Armazenamento, Dados: (50GB);

- Perfil tipico de acesso as informagGes (transacional e interativo ou analitico/estatico): (transacional e
interativo);

- Tamanho da banda de comunicacdo de dados: (Ndo se aplica);
- Tempo de guarda de arquivos (politica de backup): (conforme politica de backup da PRODEMGE);

- Quantidade de hits ao sistema ou aplicativo: (Ndo se aplica).
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3.2. O presente contrato sera objeto de renegociagao, caso se verifique, durante a
execucao do servico, alteracdes na demanda e volumetria, descritas no item 3.1., que deverao
ser formalizadas por termo aditivo.

3.3. AlteracGes de caracteristicas funcionais, melhorias, expansdes ou redugdes nos
sistemas, aplicacdes ou sitios hospedados poderdao ensejar alteracdes neste contrato de
hospedagem.

4, CLAUSULA 42 - DO VALOR, DO PAGAMENTO E DO REAJUSTE
4.1. A CONTRATANTE pagara a CONTRATADA, pela execugdo dos servigos objeto
do presente instrumento, o importe total de R$ 440.605,18 (quatrocentos e quarenta mil
seiscentos e cinco reais e dezoito centavos), conforme detalhamento abaixo:
4.1.1. Sistema Evando Mirra
Servico: Hospedagem de Sistemas em Ambiente Dedicado — Baixa Plataforma
- . Valor Valor mensal
Item Descri¢ao Unidade unitario(RS) Qtde. (R$)
01 Hospedagem de Sistemas em Amblenj(e Dedicado Mas 41.418,84 1 41.418,84
— Baixa Plataforma (Evando Mirra)
‘ VALOR TOTAL (valor mensal x 8 meses) ’ 331.350,72
‘ Instalagdo do servigo
‘ 03 ‘ Config. servidor ap'llcatlvo \iveb, arquivo, bd_sql, Hora 139,00 74,30 ’ 10.327,70
impressdo
| 04 | Config. rede légica | Hora | 139,00  [1505 | 2.091,95
| VALOR TOTAL (parcela tnica) | 12.419,65
] VALOR TOTAL DO SERVICO | 343.770,37
4.1.2. Sistema Everest
Servigo: Hospedagem de Sistemas em Ambiente Dedicado — Baixa Plataforma
- . Valor Valor mensal
Item Descrigao Unidade unitario(R) Qtde. (R)
02 Hospedagem dg Sistemas em Ambiente Dedicado Més 11.624,28 1 11.624,28
— Baixa Plataforma (Everest)
| VALOR TOTAL (valor mensal x 8 meses) | 92.994,24
‘ Instalagdo do servigo
‘ 05 ‘ Config. servidor apFlcatlvo \iveb, arquivo, bd_sql, Hora ‘ 139,00 ‘ 25 50 ‘ 3.544,50
impressdo
| 06 | Config. rede logica | Hora | 13900 | 213 | 296,07
| VALOR TOTAL (parcela unica) | 3.840,57
| VALOR TOTAL DO SERVICO | 96.834,81
4.2, A composicdo final do preco para o servico inclui os recursos de mao de obra e de

infraestrutura fisica, que variam de acordo com o projeto tecnoldgico especificado para a solucao.

4.3, Nos valores referenciados no item anterior estdo incluidas todas as despesas com a
prestacao do servico descrito na Clausula 12.
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4.4, Os pagamentos serdo efetuados mensalmente de acordo com os valores previstos
no item 4.1 sendo que as notas fiscais/faturas relativas aos servicos prestados serdo emitidas em
conformidade com os precos e condicdes no més subsequente a prestacdo do servigo, apds a
entrega do produto objeto de faturamento, com vencimento no 102 (décimo) dia apds sua
emissao.

4.5. No caso de descumprimento dos niveis de servigos definidos na Clausula 22, os
valores referenciados no item anterior sofrerao desconto, conforme tabela abaixo:

45.1. Sistema Evando Mirra

‘ Faixas de ajuste ‘ A partir de 90,00% eabaixo de 96,33%. ‘ Abaixo de 90,00%

https://www.sei.mg.gov.br/sei/controlador.php?acao=documento_imp...

‘ Fatores de ajuste

1%

4%

4.5.2.

Sistema Everest

Faixas de ajuste

‘ A partir de 90,00% eabaixo de 98,09%.

| Abaixo de 90,00%

Fatores de ajuste

1%

4%

90f17

4.6. O indicador previsto na Clausula 223, somente impactara o pagamento da
CONTRATADA apés decorridos 30 dias da publicacdo do contrato, mas serao aferidos desde o
inicio do contrato de forma a proporcionar as partes contratantes um periodo de adaptacdo do
referido indicador.

4.7. A realizacdo dos descontos indicados na planilha acima ndo impede a aplicacdo de
san¢cdes a CONTRATADA por conta de inexecugdo contratual.

4.38. A CONTRATANTE terd até 15 (quinze) dias contados da disponibilizacdo no Espaco
Cliente do relatério da apuragdo do nivel de servigo para contestar os resultados apresentados,
caso o indice acordado n3o seja cumprido e devidamente justificado. A CONTRATADA ficard
reservado o direito ao contraditério, a ser apresentado a CONTRATANTE em até 15 (quinze)
dias contados do envio de confirmacdo de leitura do recebimento da contestacao
apresentada.

4.8.1. No caso de contestacdo, a CONTRATANTE devera enviar e-mail para o
endereco eletronico gestaosla@prodemge.gov.br.

4.9. A aplicacao dos ajustes, se houver, ocorrerd no més subsequente a conclusao do
processo descrito no item anterior.

4.10. Caracterizada a mora do contratante quanto ao pagamento dos valores devidos
pelos servigos prestados, incidirdo juros moratdrios de 1% ao més, hipdtese em que serd emitida
nota de débito para liquidacdo dentro de 10 (dez) dias contados da sua emissao.

4.11. Os precos dos servicos indicados na Clausula Primeira serdo reajustados apds 12
meses, contados a partir do inicio da vigéncia do presente instrumento, tendo como indexador o
INPC (indice Nacional de Pregos ao Consumidor) ou outro indice que vier substitui-lo, acumulado
nos ultimos 12 (doze) meses, disponivel 2 (dois) meses antes do término da vigéncia do contrato,
conforme aprovac¢do do Comité de Governanga Corporativa, OF.SEF.GAB.SEC.N°608/2013.

4.11.1. Os precos reajustados ndo poderao ultrapassar o valor maximo para
execugado dos servicos no periodo, previsto no Cadernos de Servicos da Prodemge.
4.12. Caso a CONTRATANTE atrase a assinatura do Termo de Encerramento do Projeto,
apos a conclusdo das entregas previstas no contrato, por mais de 15 dias Uteis, a CONTRATADA
considerara que o projeto foi concluido, conforme previsdo do artigo 73, § 42 da Lei n2 8.666/93, e
adotard os procedimentos de encerramento previstos em seu processo de tratamento de
demanda.
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5. CLAUSULA 52 - DOS RECURSOS FINANCEIROS

5.1. Pela prestacdo dos servicos ora contratados, a CONTRATADA serd paga a conta de
recursos do orcamento da CONTRATANTE consignados na(s) Dotacao(¢Oes) Orcamentdaria(s)
abaixo e suas eventuais suplementacdes, para o exercicio de 2023 e por sua correspondente, para
exercicios subsequentes, desde que constante do PPAG:

Dota¢do 2071.19.122.705.2500.0001.3.3.90.40.03.0.10.1

5.1.1. Os recursos consignados na(s) dotacdo(coes) orcamentaria(s) supramencionada(s)
serao objeto de empenho prévio bem como suas eventuais suplementacgdes.

6. CLAUSULA 62 - DA VIGENCIA E DA PRORROGACAO

Este contrato vigorard por 08 (oito) meses a contar de sua publicacdo, podendo ser prorrogado por
sucessivos periodos, sempre mediante a assinatura de Termo Aditivo, observado o limite maximo de 60
meses previsto no artigo 57, inciso Il da Lei n? 8.666/93, ndo sendo admitida a forma tacita.

7. CLAUSULA 72 - DAS OBRIGAGOES DAS PARTES

Constituem obrigacdes das partes:

7.1. Da CONTRATADA
7.1.1. Estabelecer contrato comercial assinado entre as partes, incluindo o acordo
do nivel do servico, antes do inicio da Prestacao de Servicos;

7.1.2. Comunicar a CONTRATANTE, com a antecedéncia possivel, qualquer
anormalidade na prestagao do servico;

7.1.3. Manter a prestacdo do servico conforme acordado em contrato;

7.1.4. Dimensionar adequadamente recursos a serem alocados ao servico,
conforme Projeto Tecnoldgico e informagdes fornecidas pela CONTRATANTE;

7.1.5. Monitorar o desempenho dos equipamentos dedicados ao servico
reportando antecipadamente a CONTRATANTE necessidade de adapta¢des ou expansdes;

7.1.6. Manter a gestdo dos contratos e operacional dos provedores de
equipamentos, software basico e servicos componentes da Hospedagem, de maneira a
atender os niveis acordados com a CONTRATANTE;

7.1.7. Comunicar a CONTRATANTE, qualquer anormalidade detectada na
producao;
7.1.8. Comunicar a CONTRATANTE, de acordo com o contrato de nivel do servico,

gualquer necessidade de paralisagao do servigo para manutengao preventiva;

7.1.9. Atender os chamados dirigidos ao Service Desk.

7.1.10. Executar backup, de acordo com a politica de backup da CONTRATADA.
7.2. Da CONTRATANTE:

7.2.1. Estabelecer contrato comercial assinado entre as partes, incluindo o acordo

do nivel do servico, antes do inicio da Prestacdo de Servicos;

7.2.2. Prover a CONTRATADA de todos os dados e informagdes necessarios a
consecucao do servico, dentro dos prazos e condicdes definidos na negociacdo do servico e
no acordo de nivel de servico;

7.2.3. Indicar representante junto a CONTRATADA para tratar de assuntos
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relacionados ao servico, acompanhar e validar sua execucdo, além de atestar as alteracdes
e/ou implementagdes;

7.2.4. Prover o projeto tecnolégico com as especificacbes de Hardware e de
software necessarios ao ambiente;

7.2.5. Comunicar previamente quaisquer circunstancias que possam sujeitar o
servigo a uma carga nao usual de demanda;

7.2.6. Comunicar de imediato, por meio do Service Desk, a ocorréncia de qualquer
anormalidade na operacao;

7.2.7. Participar das reunides periddicas de acompanhamento e controle dos niveis
de servigo;
7.2.8. Responsabilizar-se pela manutengdo corretiva e evolutiva dos sistemas

aplicativos dentro das suas necessidades, mantendo a CONTRATADA informada das
alteracdes executadas;

7.2.9. Contratar servicos de suporte ao sistema em Producdo, para solucdo de
incidentes nos sistemas, aplicativos e/ou sitios hospedados;

7.2.10. Entregar a CONTRATADA as midias contendo arquivos/dados e sistemas a ser
instalado;

7.2.11. Responsabilizar-se pela gestao de seguranca do sistema;

7.2.12. Definir, em nivel de aplicacdo, o contelido e a temporalidade de back-up para

fins de armazenamento;

7.2.13. Disponibilizar a documentacdo técnica homologada do sistema, caso tenha
sido ou ndo desenvolvido por terceiros;

7.2.14. Homologar, nos prazos acordados, os sistemas aplicativos a ser hospedado
e a estrutura disponibilizada pela CONTRATADA;

8. CLAUSULA 82 - DA CONFIDENCIALIDADE E SEGURANGA

8.1. As partes tratarao confidencialmente todos os documentos, dados e informacgdes
gue lhe forem fornecidos:

8.1.1. Os documentos, dados e informagdes produzidos ou guardados no ambito
deste contrato poderdao ser disponibilizados, quando caracterizados como publicos, de
forma ativa por meio da sua divulgacdo espontdnea, ou por meio de requerimento
encaminhado a unidade responsdavel pela tutela da informacao solicitada, nos termos do
artigo 72 da lei n2. 12.527, de 18 de novembro de 2011.

8.1.2. Os documentos, dados e informagdes de que trata o item 8.1.1 poderao ser
classificados nos termos dos artigos 23 e 24 da Lei 12.527 de 18 de novembro de 2011, sem
prejuizo das demais hipoteses legais de sigilo e de segredo de justica.

8.1.3. A CONTRATADA ndo ¢é titular das informagdes por ela tratadas e/ou
armazenadas. A liberacdo de acesso as informacdes depende de prévia autorizacao
expressa do titular, nos termos e limites dispostos na Lei n2. 12.527, de 18 de novembro de
2011.

8.2. A CONTRATANTE assume o compromisso de sempre permanecer em
conformidade com as recomendacdes de seguranca da informacdo e com os preceitos
estabelecidos pela Politica de Seguranca da Informacdao da CONTRATADA.

8.3. A CONTRATANTE assume o compromisso de alertar, imediatamente, a
CONTRATADA dos incidentes de seguranca ocorridos e identificados nos seus ativos de tecnologia
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da informacgdo e comunicacgao (TIC).

8.4. A CONTRATANTE assume o compromisso de ndo permitir a utilizacdo da
infraestrutura da Rede Estadual para a realizacdo de atividades particulares de seus funcionarios,
empregados, estagiarios ou terceiros.

8.5. A CONTRATANTE assume o compromisso de ndao permitir a utilizagao, pelos seus
usudrios, de mecanismos, ferramentas, procedimentos e sistemas, que busquem o transpasse dos
mecanismos de seguranca da Rede Estadual (firewall, IDS, IPS, antivirus e outros).

8.6. A CONTRATANTE assume o compromisso de ndo permitir a utilizacdo dos recursos
da Rede Estadual para a implementagao de redes ponto a ponto (P2P) ou virtuais privadas (VPN),
ou redes semelhantes, que viabilizam conexdes privadas e que dificultam a geréncia, o
acompanhamento e monitoramento dos recursos da rede e que podem atentar contra os direitos
autorais e facilitar a propagacdo de pragas virtuais (virus, worm, spam, spy, cavalo de trdia e
outras).

8.7. A CONTRATANTE assume o compromisso de ndo permitir a utilizacdo dos recursos
da Rede Estadual para o armazenamento, transmissao e divulgacdo de dados e informacdes
vinculadas a pornografia, pedofilia ou que promovam preconceitos de origem, raga, sexo, cor,
idade e quaisquer outras formas de discriminagao.

8.8. A CONTRATANTE assume o compromisso de ndao permitir a utilizagdo dos recursos
da Rede Estadual, por terceiros contratados pela CONTRATANTE, sem a prévia autorizacdo da
CONTRATADA e de maneira presencial, sem o acompanhamento de seus técnicos, e de técnicos
da CONTRATADA.

8.9. A CONTRATANTE assume o compromisso de ndo permitir o acesso remoto de
terceiros contratados, para a realizacdo de servicos, manutencdes e intervengdes técnicas de rede
externa a Rede Estadual aos seus ativos de TI, sem a prévia autorizacdo e anuéncia da
CONTRATADA, sendo o processo de autorizagao vinculado a ampla anadlise de riscos, que ndo so
considerara o ativo da CONTRATANTE, como toda a Rede Estadual.

8.10. A CONTRATANTE assume o compromisso de utilizar somente os mecanismos de
acesso remoto homologados e indicados pela CONTRATADA para a realizacdo de servicos,
manutencgdes e intervengdes técnicas a partir de rede externa a Rede Estadual aos seus ativos de
TIC.

8.11. A CONTRATANTE assume o compromisso de ndo utilizar recursos e ativos de TIC
instalados no ambiente de Data Center da CONTRATADA para a implementacdo ou para a oferta
de servicos idénticos ou similares aos ofertados pela CONTRATADA em seu Caderno de Servicos a
outros clientes.

9. CLAUSULA 92 - DA PROTECAO DE DADOS PESSOAIS

9.1. AS PARTES, por si e por seus colaboradores, obrigam-se a atuar no presente
contrato em conformidade com a legislacdo vigente sobre Protecdo de Dados Pessoais e as
determinagbes de 6rgdo reguladores e/ou fiscalizadores sobre a matéria, em especial, a Lei
Federal n2 13.709/2018.

9.2. No presente contrato, a CONTRATANTE assume o papel de controlador, nos termos
do artigo 52, VI da Lei n? 13.709/2018, e a CONTRATADA assume o papel de operador, nos termos
do artigo 59, VIl da Lei n2 13.709/2018.

9.3. A CONTRATADA devera guardar sigilo sobre os dados pessoais compartilhados pela
CONTRATANTE e s6 podera fazer uso dos dados exclusivamente para fins de cumprimento do
objeto deste contrato, sendo-lhe vedado, a qualquer tempo, o compartilhamento desses dados
sem a expressa autorizacdo da CONTRATANTE, ou o tratamento dos dados de forma incompativel
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com as finalidades e prazos acordados.

9.4. As partes deverdo notificar uma a outra, por meio eletrénico, em até 2 (dois) dias
Uteis, sobre qualquer incidente detectado no ambito de suas atividades, relativo a operagdes de
tratamento de dados pessoais.

9.5. As PARTES se comprometem a adotar as medidas de seguranga administrativas,
tecnoldgicas, técnicas e operacionais necessarias a resguardar os dados pessoais que |Ihe serdao
confiados, levando em conta as diretrizes de drgaos reguladores, padrdes técnicos e boas praticas
existentes.

9.6. A CONTRATANTE terd o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA, diante das obrigacdes de operador, para a prote¢dao de dados
pessoais referentes a execuc¢do deste contrato.

9.7. As PARTES ficam obrigadas a indicar encarregado pela protecdo de dados pessoais,
ou preposto, para comunicacdo sobre os assuntos pertinentes a Lei n? 13.709/2018, suas
alteragdes e regulamentagdes posteriores.

9.8. As PARTES dardo conhecimento formal a seus empregados e colaboradores das
obrigacOes e condi¢cdes acordadas nesta cldusula. As diretrizes aqui estipuladas deverdo ser
aplicadas a toda e qualquer atividade que envolva a presente contratagao.

10. CLAUSULA 10 - DA CESSAO, SUCESSAO E TRANSFERENCIA

O presente Contrato ndo podera ser objeto de cessao, sucessdo e transferéncia, por qualquer que seja
a forma e titulo.

11. CLAUSULA 112 - DA ALTERACAO

A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou
supressdes que se fizerem, mediante Termo Aditivo, nos servigos, até 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato, conforme previsdo do artigo 65, §12 da Lei n? 8.666/93.

12. CLAUSULA 122 - DOS TRIBUTOS

Os tributos e taxas que gravem ou venham a gravar este instrumento serao de responsabilidade da
parte a que, por forga da lei, couber seu recolhimento.

13. CLAUSULA 132 - DA FISCALIZACAO

13.1. A CONTRATANTE, por meio do setor/servidor responsavel pelo servico contratado,
acompanhara e fiscalizara a fiel execucao deste contrato, promovendo a afericdao qualitativa dos
servicos prestados, sem prejuizo da fiscalizacdo exercida pela CONTRATADA.

13.2. Em caso de eventual irregularidade, inexecucdo ou desconformidade na execucdo
do contrato, o agente fiscalizador dara ciéncia a CONTRATADA do sucedido, fazendo-o por escrito,
bem assim das providéncias exigidas para sanar a falha ou defeito apontado.

13.3. A fiscalizacdo de que trata esta clausula ndo exclui, nem reduz a responsabilidade
da CONTRATADA por quaisquer irregularidades, inexecucdes ou desconformidades havidas na
execucao do ajuste, ai incluidas imperfeicdes de natureza técnica ou aqueles provenientes de
vicio redibitdrio, como tal definido pela lei civil.

13.4. A CONTRATANTE reserva-se o direito de rejeitar, no todo ou em parte, os servicos
ora contratados, caso os mesmos afastem-se das especificagdes constantes da Clausula Primeira.
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14. CLAUSULA 142 - DA RESCISAO

14.1. As regras de rescisao do presente Contrato seguirdo as disposi¢des dos artigos 77 a
80 da Lei Federal n2 8.666/93;

14.1.1. No caso de rescisdao provocada por inadimplemento da CONTRATADA, a
CONTRATANTE poderd reter, cautelarmente, os créditos decorrentes do contrato até o
valor dos prejuizos causados, ja calculados ou estimados.

14.1.2. No caso de rescisao unilateral, hipdteses enumeradas nos incisos | a Xl e XVII
do art. 78, da Lei Federal n2 8.666/93, a CONTRATANTE n3o indenizard a CONTRATADA,
salvo pelos fornecimentos e servigos aceitos definitivamente; permitida a devolugdo da
garantia, se houver.

14.1.3. Nos casos de servicos essenciais, a CONTRATANTE podera ocupar
provisoriamente bens mdveis, imdveis, pessoal e servicos vinculados ao objeto do
Contrato, na hipdotese da necessidade de acautelar apuracdo administrativa de faltas
contratuais pela CONTRATADA, bem como na hipdtese de rescisdao do Contrato
administrativo.

14.2. O Contrato podera ser rescindido, por matuo acordo, mediante aviso prévio de 30
(trinta) dias, sem qualquer 6nus, multa ou indenizacdo para a Parte Denunciante, respeitando o
artigo 79, inciso Il, da Lei Federal n2 8.666/93.

14.3. As partes entregarao, no momento da rescisdo, a documentacdo e o material de
propriedade da outra parte, acaso em seu poder.

14.4. No procedimento que visar a rescisdo do vinculo Contratual, precedida de
autorizacdo escrita e fundamentada da autoridade competente, serd assegurado o devido
processo legal, o contraditorio e a ampla defesa, sem prejuizo da possibilidade de a
CONTRATANTE adotar, motivadamente, providéncias acauteladoras.

14.5. O termo de rescisdo sera precedido de relatdrio indicativo dos seguintes aspectos,
conforme o caso:

14.5.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
14.5.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

14.5.3. Indenizagdo e multas.

15. CLAUSULA 152 - DAS PENALIDADES

15.1. As penalidades aplicaveis pela inadimpléncia a qualquer das obrigacGes assumidas
neste instrumento sdo as previstas nos arts. 86, 87, 88 da Lei n? 8.666, de 1993, e no art. 38 do
Decreto Estadual 45.902, de 27/01/2012.

15.2. O descumprimento, total ou parcial, das obrigacGes assumidas caracterizard a
inadimpléncia da CONTRATADA, sujeitando-a as seguintes penalidades:

| - adverténcia que serd aplicada sempre por escrito;

Il — multa a ser aplicada nas hipdteses de inexecucdo total ou parcial das obrigacGes
assumidas a razdo de 0,1% (um décimo por cento), sobre o valor total dos servicos em que
as obrigagGes nao foram cumpridas, ndao podendo exceder, cumulativamente, 10% (dez por
cento) do valor do contrato.

Il — suspensao tempordria de participacdo em licitacdo e impedimentos de contratar com a
Administracdo, por prazo nao superior a dois anos;
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IV — declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes, e apds
decorrido o prazo da san¢ao aplicada com base no inciso anterior, nos termos do Art.87 da
Lei n? 8.666/93 e do art. 38, Ill do Decreto Estadual n? 45.902/2012.

15.3. A multa poderd ser aplicada, apds regular processo administrativo, garantida a
prévia defesa a CONTRATADA, no caso de descumprimento de qualquer clausula ou condi¢do do
contrato ou do edital.

15.4. O valor das multas aplicadas devera ser recolhido a CONTRATANTE no prazo de 05
(cinco) dias a contar da data da notificacdo, podendo ainda, ser descontado das Notas Fiscais
e/ou Faturas por ocasido do pagamento, ou cobrado judicialmente.

15.5. As sanc¢des previstas nos incisos I, lll e IV do item 15.2 desta Clausula poderdo ser
aplicadas juntamente com a do inciso Il, facultada ampla defesa a CONTRATADA, no prazo de 5
(cinco) dias uteis a contar da intimagdo do ato. O prazo para defesa na hipdétese de aplicacdo da
sancdo prevista no inciso IV é de 10 (dez) dias a contar de sua intimacgao.

15.6. Nenhuma parte sera responsdvel perante a outra pelos atrasos ocasionados por
motivo de forga maior ou caso fortuito, observado o disposto na Lei de LicitagOes.

15.7. A aplicacdo de penalidades somente ocorrerd apds a devida apuragdo em processo
administrativo, observado o contraditdrio e a ampla defesa.

16. CLAUSULA 162 - DAS CLAUSULAS SUPERVENIENTES

A CONTRATANTE e a CONTRATADA, a qualguer momento posterior a assinatura do presente
instrumento, poderdo, em comum acordo, incluir novas cladusulas de Seguranca da Informacdo, por
meio de termo aditivo, desde que presentes novas circunstancias, procedimentos, solucdes,
ferramentas, sistemas ou equipamentos que tragam vulnerabilidade ou que permitam a reducdo dos
riscos a qualquer das partes.

17. CLAUSULA 172 - DA FUNDAMENTAGAO LEGAL DA DISPENSA DE LICITAGAO

O processo de Dispensa de Licitagdo que ampara a presente contratagao fundamenta-se nas hipdteses
previstas nos incisos VIII e XVI do artigo 24, da Lei Federal n2 8.666, de 21 de junho de 1993.

18. CLAUSULA 182 - DA PUBLICACAO

A publicacdo do extrato do presente instrumento, no érgdo oficial de imprensa de Minas Gerais,
correra a expensas da CONTRATANTE, nos termos da Lei Federal 8.666/93 de 21/06/1993.

19. CLAUSULA 192 - DAS DISPOSIGOES GERAIS
19.1. A mera tolerancia das partes em exigir o estrito cumprimento dos termos e
condicbes deste contrato ndo implicarad perdao, renlncia, novagdo ou altera¢do do pactuado.
19.2. A CONTRATADA ndo se responsabiliza por atos praticados pela CONTRATANTE,

seus prepostos ou sucessores, assim como por qualquer indenizagdo a CONTRATANTE, ou a
terceiros, por danos ou lucros cessantes cujas causas possam ser atribuidas direta ou
indiretamente a ma utilizacdo dos servicos ou produtos ora contratados.

19.3. O presente Contrato ndo gera qualquer vinculo empregaticio entre a
CONTRATANTE e os profissionais da CONTRATADA, n3o cabendo a CONTRATANTE nenhuma
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responsabilidade trabalhista ou previdenciaria em funcdo dos servigos prestados.

19.4. Qualquer reclamacdo sobre a inexecucdo ou deficiente execucdo dos servicos ora
contratados devera ser feita pela CONTRATANTE a CONTRATADA sempre por escrito e a esta
entregue mediante protocolo, no endereco constante no predmbulo deste instrumento, ndo se
admitindo a forma verbal.

20. CLAUSULA 202 - DOS CASOS OMISSOS

Os casos omissos ou situacBes ndo explicitadas nas cldusulas deste Contrato serdo decididos pela
CONTRATANTE, segundo as disposicdoes contidas na Lei n? 8.666, de 1993, bem como nos demais
regulamentos e normas administrativas nacionais e estaduais, que fazem parte integrante deste
Contrato, independentemente de suas transcrigdes.

21. CLAUSULA 212 - DO FORO

Fica eleito o foro da Comarca de Belo Horizonte, capital do Estado de Minas Gerais, para solucdo de
litigio ou conflito resultante da execug¢do do contrato ora ajustado, com renuncia expressa de qualquer
outro, por mais privilegiado que seja.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, apods ter sido lido juntamente
com seu(s) anexo(s), o presente Contrato é assinado eletronicamente pelas partes.

FUNDACAO DE AMPARO A PESQUISA DO ESTADO DE MINAS GERIAS - FAPEMIG
Camila Pereira de Oliveira Ribeiro

Diretora de Planejamento, Gestdo e Financas

COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS - PRODEMGE
Ladimir Lourengo dos Santos Freitas

Diretor Técnico

Marcio Almeida Bernardino

Diretor Vice - Presidente

=
Documento assinado eletronicamente por Ladimir Lourenco Dos Santos Freitas, Diretor, em

1
;?mg!{'a @ 13/07/2023, as 17:14, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
| eletronica Decreto n?47.222, de 26 de julho de 2017.

—
ei‘ _ Documento assinado eletronicamente por Marcio Almeida Bernardino, Vice-Presidente, em
2 * [1)] 17/07/2023, as 15:48, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do

assinatura

| cletronica Decreto n247.222, de 26 de julho de 2017.
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| feii Documento assinado eletronicamente por Camila Pereira de Oliveira Ribeiro, Diretora de
D o @ Planejamento, Gestdo e Finangas, em 17/07/2023, as 16:20, conforme horario oficial de Brasilia,
com fundamento no art. 62, § 12, do Decreto n2 47.222, de 26 de julho de 2017.

assinatura
eletrénica

T . A autenticidade deste documento pode ser conferida no site http://sei.mg.gov.br
ks /sei/controlador_externo.php?acao=documento_conferir&id orgao_acesso_externo=0,
informando o cddigo verificador 69505848 e o cddigo CRC 5080E3AA.

Referéncia: Processo n2 2070.01.0003672/2023-85 SEl n2 69505848
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